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SUSTA S.r.l. ha definito ed attua una politica per la sicurezza dei dati che rappresenta I'impegno
dell’organizzazione a garantire la sicurezza e l'integrita delle informazioni e degli strumenti fisici, logici e
organizzativi atti al trattamento delle informazioni in tutte le attivita svolte dall’azienda e che necessitano
del trattamento di dati dei propri dipendenti e collaboratori, dei clienti e delle terze parti comunque
interessate alle lavorazioni dell’azienda,

La politica si ispira ai principi definiti dal “Codice in materia di protezione dei dati personali” (D.Lgs 196 03) e
dal Regolamento per la Protezione dei dati UE 679/2016 (GDPR) ed orientata a:

e Garantire all’organizzazione la piena conoscenza delle informazioni gestite e la valutazione della loro
criticita, al fine di agevolare I'implementazione degli adeguati livelli di protezione.

e Garantire I'accesso sicuro alle informazioni, in modo da prevenire trattamenti non autorizzati realizzati
senza i diritti necessari.

e Garantire che I'organizzazione e le terze parti collaborino al trattamento delle informazioni adottando
procedure volte al rispetto di adeguati livelli di sicurezza.

e Garantire che I'organizzazione e le terze parti che collaborano al trattamento delle informazioni,
abbiano piena consapevolezza delle problematiche relative alla sicurezza.

e Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di
sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti
sistemi di prevenzione, comunicazione e reazione al fine di minimizzare I'impatto sul business.

e Garantire che l'accesso alle sedi ed ai singoli locali aziendali avvenga esclusivamente da personale
autorizzato, a garanzia della sicurezza delle aree e degli asset presenti.

e Garantire la conformita con i requisiti di legge ed il rispetto degli impegni di sicurezza stabiliti nei
contratti con le terze parti.

e Garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi al fine di
rispettare la sicurezza e la disponibilita dei servizi e delle informazioni.

e Garantire la business continuity aziendale e il disater recovery, attraverso I'applicazione di procedure
di sicurezza stabilite.

La politica della sicurezza delle informazioni &€ costantemente attenzionata dalla Direzione che ne garantisce
I’aggiornamento per assicurarne I'adeguatezza e la coerenza con i principi aziendali.

La politica & condivisa con tutta I'organizzazione, le terze parti ed i clienti principalmente attraverso la
pubblicazione sul sito aziendale ma anche utilizzando specifici canali di comunicazione.

La Direzione € responsabile del sistema di gestione sicura delle informazioni e ha definito una propria
struttura organizzativa interna responsabile del controllo e dell’attuazione dei principi di protezione dei dati
in coerenza con I’evoluzione del contesto aziendale e di mercato, valutando eventuali azioni da intraprendere
a fronte di eventi come:

e evoluzioni significative del business;

e nuove minacce rispetto a quelle considerate nell’attivita di analisi del rischio;

e significativi incidenti di sicurezza;

e evoluzione del contesto
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